CAPITOLO 2

HTTP:

Hyper Text Transfer Protocol. Rfc2616.



All'apertura di una connessione con HTTP, possiamo avere 2 modi:



Non Persistent (default HTTP 1.0)



Viene aperta 1 connessione per ogni oggettto che si deve scaricare, al termine della singola operazione, la connessione si chiude.



Persistent (default HTTP 1.1)



Il server non chiude la connessione una volta aperta, ma lo fa solo allo scadere di un timeout, il client invia una nuova richiesta solo dopo che è stata soddisfatta la prima se non utilizza pipelining, oppure ne invia più contemporaneamente se lo utilizza (default HTTP 1.1).  
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Alcuni messaggi HTTP (metodi):



GET:

metodo utilizzato per scaricare un file dato un URL.



HEAD:
usato se il client non vuole il file ma solo le sue info.


            POST:

usato per fornire input al server per qualche oggetto (di solito un applicativo identificato nell'URL.

                          
            PUT:

serve a salvare un documento sul server.


            Altri metodi:
DELETE, UNLINK, LINK.

Header:
            Gli header servono nei messaggi HTTP per scambiare informazioni di


            servizio aggiuntive. 


            INVIO:
             


            Gli header inviati possono essere dei seguenti tipi: general, request,


            response oppure entity. Si dichiarano in questo modo: 





   header_name : header_value


            General:


            Chache-control:
informazioni sulla cache.


            Accept:


formati accettati.


            Accept-language:
linguaggi accettati.


            Date:


indica la data de del messaggio.


            Pragma:

permette di specificare un comportamento specifico da attuare nell'invio della risposta.

            Request: 
 



            Authorization:


mostra i permessi del client.


            From:


l'utente può includere l'e-mail per itificarsi.

            If-modified-since:
invoca il documento solo se modificato.


            Refer:

specifica l'URL da cui si è ricatato il link alla pagina richiesta, serve a trovare link fallati.


            User-agent:


tipo di user agent.


            Entity:


            Allow:


indica la lista dei metodi supportati.


            Content-type:


indica il contenuto del documento (mp3,testo...)


            Content-encoding:
indica come decodificare il documento (zip...)


            Content-lenght:
lunghezza del corpo, serve come controllo per vedere se l'intero documento è stato ricevuto.


            Last-modified:

specifica quando è avvenuta l'ultima modifica.


            RISPOSTA


            Nella risposta il corpo del messaggio è identico alla figura dell'invio,


            tranne che al posto di URL e version ci sono i campi status code e


            phrase. Gli header di risposta sono i seguenti:


            Location:

usato per ridirigere sull'URL dove si può trovare la risorsa richiesta.


            Server:

indica il nome e la versione del server di origine più altre informazioni di configurazione.




            WWW-authenticate:
richiesta del server di ritrasmettere informazioni aggiungendo le credenziali specificate.


            Messaggi di risposta:


            di seguito sono elencati i codici di messaggi di risposta dal server:


            100...199:
messaggi di informazione.


            200...299:
comunicazione successo operazione


            200 ok:
la richiesta ha avuto successo, info inclusa.


            201 created:

la risorsa chiestra col POST è stata creata.


            202 accepted:

è stata accettata la richiesta creazione risorsa.


            300...399:
messaggi di ridirezione.


            301 moved 
l'oggetto è stato spostato all'URL indicato.

            permanently:



            302 moved 
l'oggetto è stato spostato all'URL indicato.

            temporaily:



            304 not modified:
l'oggetto non è stato modificato dal tempo incluso nella richiesta.


            400...499:
errori del client.


            400 bad request:
errore di sintassi nel messaggio ricevuto.


            401 unauthorized:
non si hanno i permessi per accedere alla pagina


            404 not found:
il documento richiesto non esiste sul server.


            500...599:
errori lato server.


            500 internal server
errore o guasto del server (errore generico)


            error:

            


            501 not implemented:
 funzione richiesta non implementata.


            501 service unaviable:  servizio richiesto non disponibile.

WWW:

World Wide Web.

URL:

Uniform Resource Locator. Serve a identificare una risorsa, per esempio in http://cerbero.elet.unimi.it/people/bianchi/index.htm:


             http://
rappresenta il protocollo o lo schema utilizzato.


             cerbero.elet.unimi.it
ci dice dove è locata la pagina attraverso un indirizzo simbolico o numerico.

/people/bianchi/index.htm  ci dice come è chiamata la pagina all'interno del luogo in cui la cerchiamo. 


A differenza del resto dell'indirizzo, questa parte è case sensitive.

Client-server:

Modalità di comunicazione attraverso internet, il client effettua richieste e il server le soddisfa. Sia i client che i server possono essere lanciati in modalità seriale o parallela. Per esempio i server vengono aperti in madalità parallea per soddisfare piu' richieste sulla stessa porta contemporaneamente generando processi server figli..

Porte:

indirizzo di 16 bit (0…65535) per la comunicazione esterna, per comunicare con un processo interno alla macchina serve sapere l'URL e la porta a cui il processo risponde. Per specificare la porta su cui si fa richiesta:



http://cerbero.elet.unimi.it:80/people/bianchi/index.htm.



0


=
non usata.



1…255

=
riservate per processi well-known.



256…1023

=
riservate per gli altri processi.



1024…65535

=
dedicate ai processi utente.



Porte well known:
vedi rfc1700.



20   = FTP

23   = Telnet

25    = SMTP



53   = DNS

80   = HTTP

110  = POP3

Socket

Un socket rappresenta una porta TCP/UDP e un indirizzo IP associato.



Ad un Socket possono essere associati più clients, quando si apre un socket, si deve specificare il tipo di comunicazione da utilizzare.

Socket API

(Socket Application Programming Interface???) contiene le primitive che le applicazioni utente utilizzano per riceve i servizi dall'OS relativi alla comunicazione client-server.

Descriptor = socket(protofamily, type, protocol)       

Serve a creare un socket.


            Newsock =accept(socket, caddress, caddresslen)


            Accettazione lato server e creazione socket per quella connessione.
Close(socket) 


chiusura comunicazione


            Bind(socket, localaddr, addrlen)
Al server, associa ad un socket creato IP e porta.


            Listen(socket, queuesize)
utilizzata dal server per una connessione passiva.


            Connect(socket, saddress, saddresslen)
stabilisce la connessione con un server.



Send(socket, data, lenght, flags)

invia dati.





Recv(socket, buffer, lenght, flags)

riceve dati.

Networking application:
Software residente in end-systems anche di tipo diverso che gestisce la comunicazione tramite scambio di messaggi.

Application Layer 

Parte della network application che svolge i seguenti compiti:

Protocol:

-     definisce il formato dei messaggi.

· definisce l'ordine dei messaggi.

· definisce le azioni da intraprendere alla ricezione di un messaggio.

Proxy:

programma intermediario che funziona sia da client che da server, compie  operazioni per conto di terzi, mascherandone l'identità. Le seguenti regole sono quelle che un proxy dovrebbe rispettare:

· processare le richieste che  non riesce a interpretare direttamente.

· devono identificarsi quando effettuano richieste.

· devono notificare la versione di HTTP supportata.

· Deve riportare tutte le info generate dal server origine.

· La connessione proxy-client deve rimanere attiva finchè il client non riceva la risposta.

· Deve poter gestire un alto numero di connessioni client server.

· non deve mandare i propri cookies al client insieme alla risposta.

Caching proxy:

proxy che fornisce una grossa cache di rete, di modo che possa soddisfare molte richieste senza andare a cercare i file all'origine.

Transparent proxy:

proxy che non modifica le richieste, ma aggiunge al massimo informazione che permetta di identificare il proxy, può essere a sua volta un caching proxy.

Non-transparent proxy:
proxy che è in grado di modificare pesantemente il messaggio originale, garantendo anonimità, comprimendo le immagini oppure traducendo il messaggio di ritorno in un altro formato. Può essere a sua volta un caching proxy.

Reverse proxy:

proxy posto prima di una server farm che serve a distribuire il carico di lavoro tra i vari server.

Interception proxy:

Server trasparenti all'utente che intercettano le query e le soddisfano se possibile, altrimenti ridirigono la query ad un server origine.

Cookie:

Informazione registrata sulla macchina del client che permette al server di identificarlo, essendo HTTP un protocollo stateless.

Tunnel:

Programma intermediario che si occupa di mettere in comunicazione due connessioni. Si usa per esempio per i messaggi criptati.

Gateway:

server intermediario che si occupa di mettere in comunicazione altri server, di solito quando uno di questi non è un server HTTP. A differenza di un proxy, il gateway agisce come sei fosse lui stesso il server origine e quindi di solito non si è consapevoli di aver a che fare con un gateway invece del server origine.

HTML:

Hyper Text Markup Language. Insieme di comandi di formattazione utilizzati per le pagine internet, che sono formate solo da caratteri ASCII.

Spider:

Programmi che servono a generare degli inverted index. Essi partono da alcuni siti famosi presi dai server e seguono tutti i link presenti nelle pagine al fine di archiviare più pagine possibili nei loro database.



Ecco un elenco di alcuni spider:



Lycos 

( 
Lycos_spider
 Google      (      Backrub



Altavista 
(
scooter

 Excite       (       Architextspider

Indirizzamento simbolico:   Modo di associare ad un indirizzo numerico (IP) ad un indirizzo fatto di nomi mnemonici. Prendiamo per esempio:






 dsigw.dsi.uniroma1.it


            it:
la parte più significatica che indica di che tipo di siti si tratta (it:italiano, edu:  aducational, org: organization etc.).


             uniroma1: 
rappresenta il nome del dominio. Questa e "it" sono le parti  per le quali si deve richiedere l'autorizzazione a qualche autorità per averle.


             dsi:
 è un sottodominio creato dal dipartimento.


             dsigw:

nome della macchina a cui si ci vuole connettere.

DNS:

Domain Name Server. Rfc1034, Rfc1035. Protocollo che traduce un indirizzo internet in numeri. www.elet.polimi.it ( 131.175.21.1. Ogni host ha settato il DNS a cui si deve rivolgere in partenza, viene utilizzato UDP come mezzo di trasporto. I DNS hanno anche una cache in cui memorizzano un parte di IP richiesti su cui non sono DNS Authoritative.

Local DNS:

ogni ISP possiede un DNS locale a cui fa rivolgere ogni utente colle gato q uell'ISP.

Authoritative DNS:

Ogni Host chiama il  DNS che contiene suo l'indirizzo IP DNS autoritativo.

Root Name Server:

I DNS principali a cui fanno cpao tutti i DNS locali, nel mondo sono 13 in tutto.

DNS record:

i record memorizzati nei DNS sono formati in questa maniera:



Rrformat: (Name, Value, Type, TTL)



Name:

nome del dominio.



Value:




              Type:

Tipo di dominio: 



A = indica che in Name c'è il nome del dominio e in Value il suo IP.



NS = Indica che in Name c'è il nome del dominio e in Value c'è l'IP dell'Authoritative server a cui rivolgersi.



CNAME = Alias: in Name c'è l'alias del dominio e in Value c'è il vero nome del dominio.



MX = mail exchanger del dominio, in name c'è il nome del dominio e in value c'è il mail server associato.

Protocollo DNS:
            I Dns comunicano sulla porta 53 con un particolare tipo di messaggi


            formati in questa maniera:
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Identification:

Identificativo della coppia richiesta/risposta.





Flags:


richesta/risposta, authoritative/non authoritative,








ricerca iterativa/ricorsiva, errori.

number of...:

relativo al numero e tipo di campi dopo l'header.

questions: 

nome richiesto e tipo (A/MX)

Answers:

Resource Records completi.

Authority:

altri record forniti dal server.

Additional info:
altre informazioni, tipo il mail server associato al dominio richiesto.

Web caching:
Vengono usate nel web per rendere più veloce la rete, funzionano come i caching proxy, ma servono solo per evitare di reperire le informazioni evitando di contattare il server origine, sono organizzate in maniera gerarchica. Ovviamente le pagine dinamiche non possono essere messe in cache. 

Algoritmi di cache

Quando lo spazio di cache è pieno si possono utilizzare diversi 

Replacement:
algoritmi per decidere quali elementi scartare in favore  dei nuovi elementi:


LRU:

Least Recenty Used


            LFU:
Least Frequently Used.


            SIZE:
Size of the object, l'oggetto più pesante viene buttato.


            Hyper-G:
applica LFU, in caso di parità LRU ed incaso ancora di parità applica SIZE.


            Greedy
Utilizza una funzione basata sul tempo di trasferimento 


            Dual Size:
dell'oggetto, la dimensione e l'età.

Cache Coherency:
            Freschezza dell'informazione contenuta in cache, può essere di tipo:


            Strong:
un header If-modified-since viene inviato per convalidare la pagina ogni volta che viene richiesta.


            Weak:
Un metodo euristico applicato dal Cache Server decide se la pagina è ancora buona.


             In HTTP1.1 si può anche effettuare la richiesta  della pagina"only if 


             cached" e scaricarla solo se è presente nella cache.

ICP:
             Internet Caching Protocol. funziona con cache regionali e nazionali,


             una cache che non possiede un file richiesto, manda un ICP request


             (in UDP) a tutte cache vicine, se nessuna risponde, le caches di livello 


             superiore ripeteranno la query, se non si riesce a trovare il documento, 

CDN:
             Content Distibution Network. Server che replicano il contenuto di un


             origin server per rendere meglio disponibile il contenuto del server.

P2P:
             Peer To Peer, protocollo per lo scambio di file che fa agire ogni host


            sia da client che da server. Può funzionare in due modi:


             server centralizzato:
un server centralizzato mette in contatto i vari host. 


            server decentralizzato: 
più di un host funzionano da server 





            centralizzato indipendente dagli altri.

Telnet:

TErminal NETwork, Rfc854. Applicazione che consente ad un host di accedere alle risorse di un host remoto da terminale. Ogni host si comporta da client o da server a seconda che contatti o che sia contattato. TelNet trasmette nel seguente modo:

· I caratteri ASCII sono quelli che iniziano col primo bit pari a zero. i caratteri ASCII che iniziano con "1" possono essere inviati se li si fa precedere da un carattere di controllo.

· I caratteri ASCII che iniziano con "1" sono interpretati come comandi.

NTV:
            Network Virtual  Terminal.

FTP:

File Transfer Protocol. Rfc959. Protocollo di trasferimento file da host remoti, utilizza TCP per il trasporto. Durante il suo funzionamento sono aperte 2 connessioni:


           Connessione di controllo:
Viene aperta una connessione persistent sulla porta 21 del server, e rimane attiva per tutta durata del trasferimento dei vari file. I comandi sono trasferiti come caratteri ASCII.


            Connessione dati:
Connessioni non-persistent che sono aperte per i singoli trasferimenti di file o informazioni.



Modo 1: Il server fa una active open su una porta indicata dal client tramite il comando OPEN.



Modo 2: Il client tramite il comando PASV fa un'active open su una porta designata dal server.


             Si possono trasferire file di caratteri ASCII o  file binari, i comandi 


             sono i seguenti:


             accesso:                  USER, PASS, QUIT [log out]


             gestione porte:        PORT [porta del client], PASV [ ilserver sceglie 


                                            la porta]


             gestione file:          CWD [cambia dir], DELE [delete file], LIST 


                                            [lista file], RETR [ritira file], STOR [store file]


             trasferimento:         TYPE [tipo di file], MODE [transfer mode].


             I messaggi del server più comuni sono i seguenti:


             125:              Inizio trasferimento.


             220:              apertura connessione dati


             200:              Comando ricevuto


             220:              servizio pronto


             225:              Connessione dati aperta.


             226:              chiusura connessione dati.


             227:              scambio in modo passivo, comunica  IP e porta


             230:              User loggato
              


             331:              Username ricevuto, richiesta password


             425:              Apertura connessione dati non riuscita


             426:              Connessione chiusa e trasferimento annullato


             500:              errore di sintassi nel comando ricevuto


             501:              errore di sintassi nei parametri o negli argomenti


             502:              comando non implementato

E-mail:
             Electronic mail, le principali componenti del servizio sono:


             User agents:
si tratta dell' a.k.a. mail reader, serve a comporre, leggere ed editare messaggi


             Mail servers:
servono a inviare o ricevere messaggi, sono client se spediscono, server se ricevono, usano SMTP per comunicare


              SMTP:
è un protocollo testuale compie il lavoro a basso livello.

SMTP:
Short Message Transport Protocol. Rfc2821  (ago 1982). Il protocollo 


funziona nella seguente maniera:


invio:


- viene attivato sulla 25.


- Comprende solo i caratteri ASCII, i file binari devono essere 


   convertiti in ASCII.


- Il server che utilizza l'SMTP quando riceve un messaggio lo mette in una


   coda e apre una connessione sulla porta 25 del destinatario e poi trasferisce 


   il messaggio. 


-Ad ogni comando il server mail invia una risposta c contenente codice di 


  stato e parametri associati.


Ricezione:


per ra procedura di ricezione, dal mail server all'user agent dell'host si 


utilizzano i protocolli di accesso POP e IMAP.

POP:
Post Office Protocol, Rfc1939. Servizio per ricevere messaggi, il POP3 


ascolta sulla porta 110, il client che vuol usufruirne si connette su questa porta 


col mail server. È un protocollo stateless ed è diviso nelle seguenti fasi:

· greetings.

· AUTHORIZATION STATE: il client di identifica col server mandando user e password.

· TRANSACTION STATE: (il client richiede azioni da parte del server)

· UPDATE STATE:  (dopo il comando quit il server rilascia le risorse e chiude la connessione)

· Chiusura della connessione.

IMAP:

Protocollo per la lettura dei messaggi, che mantiene lo stato del client durante le sessioni a differenza di POP3, inoltre permette ai client di organizzare in cartelle i messaggi direttamente sul server.

MIME:
Multipurpose Internet Mail Extensions,  Rcf2045, Rfc2046 (nov 1996). 


Estensione che permette di trasferire fine non ASCII. Funziona così:


[versione del MIME], [metodo usato per codificare i dati], [tipo di media 


trasferito, sottotipo e parametri trasferiti], [inizio dati codificati].


I tipi di dati possono essere:Text, video, audio, image, application


Il MIME ha diverse codifiche per i dati:


Base 64:                Le sequenze di bit sono trasferite in gruppi di 24 bit, a sua 


                              volte divise in gruppo di 6 bit, poi ad ogni carattere viene 


                              aggiunto uno zero in partenza.


Quote-printable:    Le sequenze di bit sono divise in gruppi da 8. Se una 


                               sequenza da trasferire è ASCII lo trasferisce, altrimenti 


                               viene inviato come una sequenza di 3 simboli "=" seguiti 


                               dalla rappresentazione in esadecimale del byte.


MIME trasferisce anche più  tipi di oggetti diversi nella stessa e-mail. 

